' KI: Hohes Risiko nur

Weltpremiere. EU-
Kommission entwarf
den weltweit ersten
Rechtsrahmen fiir
kiinstliche Intelligenz
(KD): eine Analyse.

v ZANKL.

Wien. Der von der EU-Kommission
jlingst vorgeschlagene , Artificial In-
telligence Act” erfasst ein breites
und durchaus reales Anwendungs-
spektrum: von Pflege-, Haushalts-,
Hunderobotern, Chatbots und
Sprachassistenten {iber Kreditwiir-
digkeit und Berufsbewerbung bis
hin zu heiklen Fragen bei biometri-
scher Uberwachung, Social Scoring
oder Triage-Situationen, Durch den
bisher nur englisch vorliegenden
Entwurf eines ,weltweit ersten
Rechtsrahmens fiir kiinstliche In-
telligenz (KI)* soll in Europa
»Rechtssicherheit gewihrleistet, KI-
Verbreitung gefordert sowie Inno-
vation und Investition verstiirkt"
werden. Ob Letzteres gelingt, kénn-
:f bei allem Respekt vor der Regu-
ierungspremiere ich sein: Die
hiufige Verwendug;guhnbesﬁmmter
Rechtsbegriffe in einer unmittelbar
anwendbaren EU-Verordnung un-
ter gleichzeitiger Androhung exor-
bitanter Strafen bis 30 Mio. Euro
bzw. sechs Prozent des weltweiten
Jahresumsatzes erscheint nicht ge-
rade investitionsférdernd.

Kontrollierter Probebetrieb

Schon eher kénnten Anreize von
»Regulatory Sandboxes” (fiir kon-
trollierten Probebetrieb) ausge-
hen, speziell bei Bevorzugung von
Start-ups und kleineren Anbietern.
Die dadurch erleichterte Zulas-
sung wirkt der innovationsfeindli-
chen Uberregulierung entgegen,
die Europa oft vorgeworfen wird.
Damit gehen freilich Risken ein-
her, weil KI Bei regulatorischen Lo-
ckerungen weniger beherrschbar
ist. Dies gilt zwar auch fiir @hnliche
Ansitze im Finanzbereich, doch
entstehen bei Fintechs allenfalls
Vermégensschidden, wahrend hier
oft Personenschdden drohen.
Auch die (von der Kommission als

Ein Roboter des Sicherheitsdienstleisters Ciboriis

»zukunftssicher” eingestufte) KI-
Definition wirft Fragen auf. Thre
Aufzéihlung einschlégiger Techno-
logien (z.B. Machine Learning)
bringt die Gefahr der Programmie-
rung von Systemen mit sich, die
sich dieser Kasuistik < unter Um-
standen sogar beabsichtigt - ent-
ziehen. Dies kénnte im Hinblick
auf den risikobasierten Ansatz der
Verordnung zum Problem werden.

Dieser Ansatz besteht darin,
dass KI umso strenger reguliert
wird, je hoher das damit verbuin-
dene Risiko ist. Im Einzelnen wird
zwischen ,unannehmbaren”, ho-
hen, geringen und minimalen Ris-
ken unterschieden. Erstere bezie-
hen sich auf Anwendungen, die
Schwiichen ,spezieller Gruppen”
ausniitzen, menschliches Verhal-
ten manipulieren (z. B. Spielzeug
mit Sprachassistenz, die Kinder zu
gefdhrlichem Verhalten motiviert)
oder Behorden eine Bewertung
des Verhaltens von Menschen er-

méoglichen (Social Scoring) sowie
biometrische Fernidentifizierungs-
systeme (z. B. Gesichtserkennung).
Deren behérdlicher Echtzeitein-
satz im - offentlichen Raum ist
grundsitzlich verboten, mit Aus-
nahmen bei gerichtlicher Geneh-
migung und zeitlich-geografischer
Beschrdn z. B. um vermisste
Personen zu finden oder terroristi-
sche Bedrohungen abzuwenden,
aber auch zur Strafverfolgung.

Unfallopfer auswihlen?

Diesen  Uberwachungspraktiken
wird besonderes Augenmerk ge-
widmet. Mehr als zwei Drittel des
Art. 5, der die ,prohibited artificial
intelligence practices” regelt, be-
schiiftigen sich damit. Nicht expli-
zit behandelt sind hingegen andere
Anwendungen, die -wesentlich
massiver in Grundrechte eingreifen
als biometrische Uberwachungen,
etwa solche, die bei selbstfahren-
den Autos abwigen, welche Perso-

)

mit hundehnlichen Bewegungen, kiinstlicher Intelligenz und 360-Grad-Kamera. (o preo

nen bei einem unvermeidbaren
Unfall mehr oder weniger schutz-
wiirdig sind (sog. Trolley-Dilem-
ma). Meines Erachtens sind solche
Programmierungen schon nach
allgemeinen (insbesondere grund-
rechtlichen) Bestimmungen unzu-
ldssig - woran auch straf- und zivil-
rechtliche Notstandsbestimmun-
gen nichts dndern. Denn diese gel-
ten fiir die Beurteilung konkreter
Situationen im Nachhinein, wih-
rend es hier um abstrakte Program-
mierungen im Voraus geht, die
tiber Leben und Tod entscheiden.

_ Insofern muss -auch eine an-
dere Anwendung restriktiv * ver-
standen werden, ndmlich jene, die
Priorisierungen bei medizinischen
Notfillen (Triagen) ,etabliert"
(Art. 6/2). Solche Programme diirf-
ten zur drztlichen Unterstiitzung -
z. B, Berechnung von Uberlebens-
wahrscheinlichkeiten - eingesetzt
werden, nicht aber selbst die Prio-
risierungsentscheidung.  treffen.

unter menschlicher Aufsicht

Dies ergibt sich auch aus dem Ver-
ordnungsentwurf selbst, weil dieser
bei Hochrisikoanwendungen, un-
ter denen die Triage aufgezahlt ist,
»menschliche Aufsicht" {iber ent-
spréchende Systeme anordnet.

Bonititspriifung fiir Kredite
Weitere KI-Systemé mit hohem Ri-
siko liegen etwa in folgenden Be-
reichen vor (mit Beispielen): Infra-
strukturen mit Lebens- und Ge-
sundheitsgefahren (Verkehr),
Schul- oder Berufsausbildung
(Priifungsbewertung), Sicherheits-
komponenten . (fiir roboterassis-
tierte Chirurgie). Personalmanage-
ment (Auswertung von Lebensliu-
fen), ,wichtige Dienstleistungen”
(Bonitdtspriifung fiir Kredite),
Rechtspflege (automatisierte Be-
scheide oder Riickfallswahrschein-
lichkeiten im Strafrecht). Fiir An-
wendungen in diesen Bereichen
miissen auch Nicht-EU-Unterneh-
men strenge Vorgaben erfiillen,
bevor sie entsprechende KI-Syste-
me auf den Markt bringen bzw. an-
wenden diirfen: darunter ‘Risiko-
management, Verwendung nicht
diskriminierender Datensitze, Do-
kumentation und, wie erwihnt,
menschliche Aufsicht.

Bei geringem Risiko bestehen
demgegeniiber nur Transparénz-
pflichten: Nutzer miissen infor-
miert werden, wenn sie es mit
einer Maschine (z.B. Chatbot)
oder mit manipulierten Videos
(Deep Fakes) zu tun haben. Auf KI
mit minimalem Risiko (z. B. Video-
spiele, Spamfilter) soll die Verord-
nung iiberhaupt unanwendbar
sein. Dasselbe gilt fiir militdrische
Anwendungen, aber auch fiir all-
gemeinen Datenschutz nach der
DSGVO und urheber- oder haf-
tungsrechtliche Themen. Wenn-
gleich damit viele Fragen offen-
bleiben, setzt der Verordnungsent-
wurf mit dem Fokus auf ,vertrau-
enswiirdige KI* ein starkes Signal.
Ob es damit gelingen wird, Europa
als ,globales Zentrum fiir Exzel-
lenz in der KI“ zu positionieren
(Binnenmarkt-Kommissar Thierry
Breton), bleibt abzuwarten.
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